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1 Uvod
Tento dokument slouzi jako voditko jak pro elektroinstalatéry, tak i pro vyrobce KNX, aby se
seznamili s aktualnimi opatfenimi, ktera mohou byt u¢inéna pro zvyseni bezpecnosti instalaci KNX.

2 Zabranéni pristupu Kk siti na riznych fyzickych médiich KNX

2.1.1 Uvod

Vhodna koncepce zabezpeceni je zaloZena na zajisténi fadné prevence pied neopravnénym piistupem.
V ptipadé instalace KNX to znamena, ze pouze opravnéné osoby (elektroinstalatér, spravce, uzivatel)
maji fyzicky pfistup k instalaci KNX. Pfi navrhovani a instalaci, pro kazdé KNX médium, musi byt
kritické prvky chranény co mozna nejlepsim zptisobem.

2.1.2 Montaz kabelt a pristroju

* Obecné plati, Ze zafizeni a pfistroje musi byt fadné ptipevnény, aby se zabranilo, ze by mohly byt
snadno odstranény a tim by byl umoznén pfistup k instalaci KNX neopravnénym osobam.

* Kryty a rozvadéce obsahujici KNX pfistroje musi byt fddné uzavieny nebo musi byt namontovany v
mistnostech, do nichz maji pfistup pouze opravnéné osoby.

* Ve venkovnich prostorach musi byt pfistroje namontovany v dostate¢né vysce (napt. meteorologicka
stanice, snima¢ vétru, snima¢ pohybu, atd.).

* Ve vsech nedostatecné hlidanych vetejnych prostorach vyuzivat klasické pfistroje propojené
S binarnimi vstupy uloZenymi v chranénych oblastech (napt. v rozvadécich) anebo tlacitkova
rozhrani skryta v hlubokych krabicich, coz je urita prevence pied neZzadoucim piistupem ke
sbérnici.

* Pokud mozno, vyuzit opatfeni proti kradezim nékterych aplika¢nich moduli (napt. mechanické
zabezpeceni aplika¢nich modulti Srouby, moznost sejmuti pouze nastroji, nutnost pouziti nadmérné
sily k sejmuti a podobna opatieni).

2.1.3 Krouceny par

* Konce kabelti by nemély byt viditelné, visici vné na sténach, ani na vystupech nebo uvnité budovy.

» Kabel sbérnice ve venkovnim prostoru piedstavuje vyssi riziko. Fyzicky ptistup ke KNX

* Pro dodate¢nou ochranu pfistroju instalovanych v mistech s omezenym dohledem (venku, v
podzemnich parkovistich, na WC, atd.) mohou byt ptipojeny k samostatné linii. Aktivaci filtra¢ni
tabulky v liniové spojce potom miize byt zabranéno pristupu hackera k celé instalaci.

2.1.4 Powerline
» Elektronické filtry by mély byt pouzity k filtrovani pfichozich i odchozich signalu.

2.1.5 Radiofrekven¢ni

« Jelikoz radiofrekvenéni pienos je oteviené médium, nelze piijmout opatieni fyzické ochrany pro
zabranéni piistupu. Proto je zapotiebi pfijmout jin opatieni, ktera jsou uvedena v ¢lancich 3 az 6 (a
zejména ta Ktera jsou uvedena Vv ¢lanku 5).
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* Automatizace budov by méla béZet ptes vyhrazeny LAN a WLAN s vlastnim hardwarem (routery,

prepinace, atd.).

* Bez ohledu na typ instalace KNX, musi se v kazdém piipad¢ dodrzovat obvyklé ochranné

Mmechanismy pro IP sité. Ty mohou zahrnovat:
0 MAC filtry
0 Sifrovani bezdratovych siti ve spojent se silnymi hesly (zména vychoziho hesla - WPA2 nebo
vyssi) a ochrana proti neopravnénym osobam.
0 Zména vychozi SSID (SSID je nézev, pod kterym je bezdratovy piistupovy bod viditelny v
siti, vétSinou vyrobce a typ vyrobku). Vychozi SSID miize poukézat na S vyrobkem spojené
slabiny pouzitych pfistupovych bodu, ¢imz tak mohou byt zvlaste citlivé na hackery).
Ptistupovy bod muze byt kromé toho nastaven tak, ze je zabranéno periodickému pfenosu
mezi jiné SSID.
* Pro KNX IP multicast musi byt pouZita jina IP adresa jako vychozi (224.0.23.12). Vhodnou adresu
Ize dohodnout se spravcem sité.

« IT sit'ovi specialisté se budou podilet na vétsich projektech s pfipojenim ke KNXnet / IP: takto bude
mozné optimalizovat konfiguraci sité (fiditelné ptepinace, VLAN, ptistupové body podle IEEE802.X
atd.) a mohou byt vyuzity dal$i mechanismy na ochranu jako filtrovani e-mailt a antivirus.

2.1.7 Internet

» KNXnet / IP routing a KNXnet/ IP tunneling nejsou uréeny k pouziti prostiednictvim internetu.
Proto neni vhodné oteviit porty routert K internetu a tim KNX komunikaci u¢init viditelnou pies
internet.

0 Instalace (W) LAN musi byt chranéna firewallem.

0 Neni-li nutny jakykoli externi pfistup k instalaci, vychozi rozhrani mize byt nastaveno na

hodnotu 0 a takto zablokovat veskerou komunikaci s internetem.

» Pieje-li si nékdo realizovat piistup k instalaci ptes internet, pak to muze byt uskuteénéno

nasledujicim zplsobem:

0 Zajisténi pristupu k instalaci KNX prostfednictvim pfipojeni VPN: To vSak vyzaduje router,
ktery podporuje funkce serveru VPN nebo piimo server s funkcemi VPN.

0 Nékteré z jednotcéelovych feSeni specializovaného vyrobce, které je na trhu k dispozici a
vizualizace (napt. umoznéni piistupu http).

0 KNX je v soucasné dobé ve fazi zadavani, s cilem stanovit standardizované feseni KNX pro

pristup k instalacim KNX pfes internet prostiednictvim webovych sluzeb.
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Obr. 1: Pristup k sitim KNX pres Internet

3 Omezeni nezadouci komunikace uvniti sité
« Individualni adresy piistrojti musi byt fadné pfitazeny v souladu s topologii a routery musi byt
nakonfigurovany tak, aby nemohly pfedavat zpravy s neodpovidajicimi zdrojovymi adresami. Takto
1ze nezadouci komunikaci omezit na jednu linii.
* Broadcastingova a nefiltrovana komunikace ptes routery musi byt zablokovana. Takto bude pfipadna
rekonfigurace omezena na jednu linii.
* Spojky musi byt nakonfigurovany tak, aby mély nastaveny aktivni filtra¢ni tabulky a neptenasely
skupinové adresy nepouzivané Vv ptislusnych liniich. Pokud by tomu tak nebylo, nezadouci
komunikace v jedné linii by nesla riziko nekontrolovaného $ifeni zprav po celé instalaci KNX.

4 Ochrana komunikace pri konfiguraci

* ETS umoziiuje definovat heslo pro konkrétni projekt, jehoz prostiednictvim lze uzamknout pfistroje
pred neopravnénym ptistupem. Tim se zabrani, aby konfiguraci instalace bylo mozné ¢ist nebo ménit

neopravnénymi osobami.
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Obr. 2: Ochrana pred konfiguraéni komunikaci v ETS
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5 Ochrana provozni komunikace

* KNX provozni komunikaci je mozné chranit vyuzitim:

0 KNX Data Secure a

0 KNX IP Secure mechanizmt

* KNX Data Secure zajist'uje, Ze bez ohledu na prenosové KNX médium, vybrané zpravy odesilané
KNZX pfistroji mohou byt ovéfovany anebo také Sifrovany.
Aby bylo zajisténo, ze i v piipadé€, kdy takova komunikace by nebyla zabezpecena, a takovéto sité by
nebyly pfipojeny K IP, byly definovany vyse uvedené mechanismy KNX IP Secure.
Takto je zajisténo, ze KNX IP tunneling nebo routing zprav nelze zaznamenavat ani S nimi

manipulovat na IP. KNX IP Secure mechanismus zajisti piidani bezpe¢nostni obalky ke
kompletnimu datovému provozu KNXnet / IP.

Kownuigsce
brizpiol uesgpesbeceug
brizgol Li2qo}

KOUCOAA Kouvcos)
- - i’ l‘ Kownuigsce
- ; x & 3¢ y9pesbeceug
z H
D
~ ~ » "y zbolys
] P et > ! e
1b opies | 1b OpIset
. 261A6L(A) bio nuusjud "y 2etret(A) bio muuejud
KUXUSAIb LONESL UEPO | KuXusfb LongeL uepo

i) N

® @

S 2

Obr. 3: Ochrana KNX provozni komunikace na siti IP s vyuzitim KNXnet IP Secure

* V KNX Data Secure a KNX IP Secure mechanizmy zajist'uji, aby:
pristroje mohly vytvofit zabezpe¢eny komunika¢ni kanal, ¢imz Se zajist'uje:

0 Integ rita dat, tj. zabranuje se uto¢nikovi ziskat kontrolu napichnutim a manipulaci s ramci.
V KNX je toto zajisténo piipojenim ovérovaciho kodu ke kazdé zpravé: tento pridavny kod
umozniuje ovéfit, ze zprava nebyla upravovana a ze skute¢né pochazi od divéryhodného
komunikaéniho partnera.

0 Aktualnost, to znamena, Ze Gtoénikovi zabratiuje Ve vyuZiti zaznami ramct jejich
pozdgjsim prehravanim, aniz by manipuloval s obsahem. V KNX Data Secure je to zajisténo
sériovym ¢islem a v KNX IP Secure identifikatorem série.

o] Diivernosti, tj. zasifrovani provozu v siti zajistuje minimalni moznost itoénika k nahlédnuti
na prenasena data. Kdyz je umoznéno Sifrovani KNX sitového provozu, pfistroje KNX
zajisti Sifrovani alespon podle AES-128 CCM algoritmtl, spolecné se symetrickym klicem.
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Symetricky kli¢ znamena, ze stejny kli¢ pouziva odesilatel k ochrané odchozi zpravy (ovéieni

+ davérnost!), jakoz i v pfijimaci(ich) k ovéfeni pfi pfijmu této zpravy.
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GO1 komunikace

)
Ve =l
GO 1 = &

OK=nezménéno + nepiehrano

= ‘ “ L =

|

| Sériové dislo/
| identifikator
|
|

OK=divéryhodny zdroj

|
| Zakodovany obsah Sériové &izlo/ ovcz
| identifikator GO 1
|
| OK=divéryhodny zdroj
=

Obr. 4: Prehled ¢innosti KNX Data Secure

V KNX Data Secure jsou pristroje chranény nasledujicim zplsobem:

- Pfistroj se dodava s jedinecnym Nastavenym vyrobnim klicem ptistroje (FDSK).

- Instalatér vloZi tento FDSK do konfiguracniho nastroje ETS (tuto akci ale v Zadném pfripadé
nelze uskutecnit po sbérnici).

- Konfiguracni nastroj vytvafi pro projekt specificky pomocny klic.

- ETS po sbérnici odesle pfistroji, ktery ma byt konfigurovan pomocnym klicem, avSak pomoci
Sifrovani a ovéreni zpravy s pfedem zadanou FDSK. Ani nastroj ani kli¢ FDSK nejsou nikdy
obsaZzeny v pfenaseném prostém textu na sbérnici.

- PFistroj od té doby vyuZiva pouze pomocny kli¢ k dalsim konfiguracim v ETS. FDSK se jiz pfi
nasledné komunikaci nepouziva.

- ETS vytvari pomocné klice (kolik jich je zapottebi) pro skupinovou komunikaci, kterou je
nutné zabezpecit.

- Po sbérnici ETS odesila pfistroji, ktery ma byt konfigurovan tyto provozni klice, oviemze
vyuzitim Sifrovani a ovéfovani zprdv pomocnym kliéem. Provozni klice nejsou nikdy
prendseny po sbérnici ve formatu prostého textu.
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Obr. 5: Proces zabezpeceni KNX pristroju

Pro KNX IP Secure, zabezpecené ptipojeni (Tunneling nebo Device Management) je stanovena

nasledujicim zptisobem:

- Jak klient, tak i server vytvofi individualni vetfejny / soukromy par klica. To se oznacuje jako
asymetrické Sifrovani.

- Klient posle sviij vefejny kli¢ na server jako prosty text.

- Server odpovi s vefejnym kli¢em v prostém textu, ktery je pfilozen k vysledku nésledujiciho
vypoctu: vypoétena hodnota XOR serveru veiejného klice pomoci vefejného klice klienta, zasifruje
se kodem piistroje pro ovéteni klienta a zasifruje se podruhé s vypoctenym klicem relace.
Oveétovaci kod pristroje je bud’ pfitazen z ETS béhem konfigurace, nebo je to pomocny kli¢. Tento
ovétovaci kod ptistroje musi byt poskytnut provozovateli vizualizace, ktera ma byt bezpe¢né
propojena s prislusnym serverem.

- Klient uskutec¢ni stejnou operaci XOR, ale ovéfuje se sam $ifrovanim, a to nejprve s jednim z hesel
serveru a jest¢ podruhé s kli¢em relace.

Je tieba poznamenat, Ze pouzity Sifrovaci algoritmus (Diffie Hellmann) zajistuje, ze kli¢ relace
Klienta a serveru jsou shodné.

Hesla serveru musi byt poskytovana provozovateli vizualizace, kdyz chce navazat bezpeéné spojeni s
pfislusnym serverem.
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Obr. 6: Nastaveni KNX IP Secure spojeni

6 Propojeni KNX do zabezpecenych systémii
Ptipojeni KNX k takovym aplikacim, jakymi jsou zabezpecovaci systémy proti vloupani / pozarni
ochrana / vstupni dveini systémy, lze zajistit:
»  KNX pfistroji nebo rozhranimi s pfislusnou certifikaci mistnich pojistoven;
»  bezpotencialovymi kontakty (binarnimi vstupy, tla¢itkovymi rozhranimi apod.);
» odpovidajicimi rozhranimi (jako RS232) nebo hradly: v tomto ptipadé musi byt zajisténo, aby
komunikace KNX nevyvolala ptislusné funkce zabezpeceni v bezpecnostni ¢asti instalace.

7 Detekce neautorizovanych pristupt ke sbérnici

» Je samoziejmé, ze sbérnici Ize monitorovat a tak vysledovat neobvykly provoz.

»  Nékteré typy pristroji mohou detekovat, zda jiny piistroj nevysila telegramy s jejich
individuélni adresou. To neni samovolné oznameno v siti, ale |ze to nagist z
PID_DEVICE_CONTROL.

*  Velmi aktualni implementace se muze projevit jiz v PID_DOWNLOAD_COUNTER.
Porovnanim ¢teni hodnoty (pravideln€) s referenc¢ni hodnotou bude signalizovana zména v
konfiguraci pfistroje.
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