KNX Secure Produkte



KNX Secure Produkte
ganz einfach projektieren

ETS iiberwacht Parameter, generiert Sicherheitsschliissel

Ob Burohaus, Industriegebaude
oder Smart Home - immer ist die
Engineering Tool Software ETS als
Teil des KNX Systems Garant fur
fachgerechte KNX Installationen
mit kompatiblen Produkten unter-
schiedlicher Hersteller. Weltweit
verlassensich Planer, Installateure
und Systemintegratoren auf ihr
Werkzeug, um Geb&udetechnik
professionell zu automatisieren.
Auch angesichts zunehmender
Cyberkriminalitat und wachsen-
dem Bedarf an Datensicherheit
kénnen Sie mit der ETS jederzeit
rechnen.

Durch kontinuierliche Weiterent-
wicklungist die Software nunauch
fit fur die neue Sicherheitsarchitek-
tur KNX Secure. Durchdie Erweite-
rung kdnnen ETS-Anwender ihren
Kunden kiinftig maximalen Schutz
gegen Hacker sicherstellen.

Die aktuelle ETS5.6 unterstitzt
KNX Secure vollstandig. Zu den
Hauptaufgaben dabei zéhlen Pro-
jektierung, Parametrierung und
Inbetriebnahme der Gerate sowie
die Projektsicherung.

Intelligente Funktionen machen
die Konfiguration der KNX Secure
Produkte leicht.

Nachdem ein ETS Projekt eréffnet
und die Topologie projektiert ist,
kann man wie Ublich die entspre-
chenden KNX Secure Produkte
importieren. Leicht zu erkennen
sind diese durch ein blaues
»,Schutzschild®.
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KNX Secure Produkte sind durch das Secure Icon zu erkennen.

Kontrolliert Status

Die ETS stellt Parameter zur Ein-
stellungen der Geratesicherheit
bei KNX IP Secure zur Verfigung:
LEin“, ,Aus" oder ,Automatisch”.
Genauso verfahrt die ETS mit der
Gruppenadressensicherheit bei
KNX Data Secure.

Ein Automatismus stellt sicher,
dass Produkte oder Gruppen-
adressen, die zueinanderin Bezug
stehen,immer dengleichen Status
haben.

Wilrde man zum Beispiel in ein
KNX IP Secure Medium einen
herkdmmlichen IP Router einfi-
gen, wlrde dieser von der ETS
abgelehnt. Genauso verhalt es
sichmit Gruppenadressen bei KNX
Data Secure.
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Topologie mit KNX Secure Produkten

,Nur KNX gibt die passenden Antworten”

Hoéchste Verschliisselungsstandards

,Sicherheitsarchitektur von KNX Secure setzt auf ISO 18033-3
normierte Sicherheitsalgorithmen, wie die AES 128 Verschltisselung”

Doppelte Sicherheit dank doppeltem Schutzkonzept
LKNX IP und Data Secure kénnen miteinander kombiniert und parallel
eingesetzt werden, um ein HéchstmalR an Sicherheit zu erreichen.”

KNX so sicher wie Online-Banking

L,KNX Secure verwendet die gleichen Sicherheitsmechanismen

wie lhre Bank”



Die ETS weist darauf hin, wenn
gesicherte und ungesicherte
Datenpunkte aneiner Gruppenad-
resse verknUpft werden sollenund
schlagt Lésungen daflr vor. Misch-
betrieb ist dann mdéglich, wenn
sichere und unsichere Funktionen
auseinander gehalten werden.
So lassen sich zum Beispiel bei
Mehrfachaktoren die Gruppenad-
ressen der Kanalfunktionen wahl-
weise ,secure” und ,unsecure”
einstellen, das Produkt selbst ist
dann ,secure”.

Zertifizierte Produkte
Selbstverstandlich muss bei
aktivierter Geratesicherheit und
Gruppenadressensicherheit fur
das Projekt ein Passwort gesetzt
werden.

Dieses schitzt das Programm vor
unerlaubtem Zugriff. Auchmussim
Telegrammverkehr jedes Produkt
authentifizierbar sein. So fordert
die ETS fur jedes KNX Secure
Produkt, KNX IP Secure und KNX
Data Secure, das individuelle Ge-
ratezertifikat.

Dieses besteht aus einem gerate-
spezifischen FabrikschlUssel und
einer Seriennummer. Der Fabrik-
schlUssel findet sich entweder
auf dem Produkt oder steht zum
Bespiel als Code zur Verfugung.
Man kann ihn wahrend der Pro-
jektierung eintragen, oder aber
spatestens bei der Inbetriebnah-
me, wennihndie ETS automatisch
anfordert.

Der FabrikschlUssel wird nicht
Uber Bus gesendet, sondernaus Si-
cherheitsgrindenexternindieETS
eingetragen oder eingescannt.
Nach erstmaliger Anmeldung
generiert die ETS automatisch
einen neuen, ab jetzt gultigen
SchlUssel, den Werkzeug- oder
Gerateschlussel. Der urspring-
liche Fabrikschlissel wird archi-
viert. Er Iasst sich dann nur noch
durch ZurlUcksetzendes Produktes
aktivieren. Damit kommt ein Si-
cherheitsprinzip zur Anwendung,
das analog dem bekannten Hand-
ling eines Heimrouters oder der
schriftlichen Anmeldung eines
Online-Bankzuganges entspricht.

Verwaltet Schliissel

Das Management der Sicher-
heitsschlissel ist Bestandteil der
ETS Funktionalitat. Wahrend der
Parametrierung des Projektes
erzeugt die ETS so viele Laufzeit-
schlissel, wie fur die zu schiitzende
Gruppenkommunikation benodtigt
wird. Die LaufzeitschlUssel werden
gespeichertund kdnnen flirandere
Anwendungen exportiert werden,
zum Beispiel flr eine Visualisie-
rung. SchlieBlich werden alle Si-
cherheitsschltssel im ETS-Projekt
gespeichert. Sie sind nétig fur die
Inbetriebnahme. Bei einem Verlust
des Projektes sind sie die letzte
Rettung. Denn ohne Sicherheits-
schlUssellasst sich kein KNX Projekt
rekonstruieren. Deshalb erfordert
dieses Verfahren eine zuverlassige
Archivierung der Projektsoftware.
Die Liste der SicherheitsschlUssel
sollte fur alle Falle ausgedruckt und
sicher verwahrt werden.
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Bei aktivierter KNX Sicherheit verlangt die ETS den Fabrikschlissel.
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Die ETS stellt zur sicheren Archivierung Dokumente mit allen Geréteschlisseln

zur Verfdagung.




KNX IP Secure und
KNX Data Secure Produkte

Fiir weitere Informationen iiber KNX Secure, besuchen Sie: http.//KNXsecure.knx.org

ABB i-bus® KNX IP Secure — IPR/S 3.5.1

ABB Heutzutageist Sicherheit einer der wichtigsten Entscheidungsfakto- G g
ren,wennesum ,Smarter Buildings“ geht. ABB's IP Secure-Gerate schit- E:m

zen die KNX Installation und bieten die hdchste Sicherheit, die auf dem ::_ =

Markt der Gebaudeautomation verflgbar ist. KNX Telegramme werden | T

nun verschllsselt Uber ein IP-Netzwerk zwischen den KNX IP-Routern et B

im IP-Netzwerk Ubertragen. Sowohl die Laufzeitkommunikation in IP als 0
auch die Inbetriebnahme via ETS sind somit sicher. KNX Telegramme R . ‘ |

kénnen demnach nicht Uber IP gelesen werden.
Kontakt: www.new.abb.com

GT - Glas Touch Sensor

CONTROLTRONIC GMBH KNX Glas Touch Sensor und KNX Raumtempe-
raturregler mit KNX Data Secure: Die CONTROLtronic Glas Touch Serie
Living Emotions® bietet innovative Technik in edelstem Design: Echtglas
in verschiedenen Farben und AusfUhrungen, frei austauschbare Sym-
bole flr ein bis sieben Sensorflachen, farbige LED-Beleuchtung RGBW,
Annaherungserkennung, Temperatur- und Luftfeuchtesensorund flache
Unterputzmontage mit unsichtbarer Magnetbefestigung. Durch die Un-
terstitzung von KNX Data Secure ist es mit den CONTROLtronic KNX
Glas Touch Sensoren und KNX Raumtemperaturreglern nun méglich, eine
sichere und geschitzte KNX Installation zu errichten. Insbesondere im
Gewerbebau, im Hotel oder in den AuBBen- und Allgemeinbereichen im
Wohnbau - also Uberall wo die KNX Leitung frei zuganglich ist - darf auf
einen Schutz der Installation durch DatenverschlUsselung nicht verzichtet

werden. Kontakt: www.controltronic.com

1016F01KNX

EELECTRON Das |016FOIKNX hat 16 Ein- und Ausgénge, 16 a-klassifi-
zierte Module fUr Beleuchtung, Fan Coils, Jalousie und Ventilsteue-
rung. Es steuert bis zu vier analoge Eingange, verflgt Gber manuelle
Steuerung und Uber eine SD-Karte, um ETS-Konfigurationen zu
speichernund schnell wiederherzustellen. Das Produkt unterstitzt
KNX Data Secure, bei denen die ETS-Sicherheitsfunktionen tber
Gruppenadressen mit Datensicherungspasswort einsetzt. Die
Sicherung geschieht Uber: Geratauthentifizierung, bei der die
MAC-Adresse des Senders, um verfalschte Nachrichten zu unter-
binden, entschlisselt und bestatigt wird sowie Geheimhaltung
von Nachrichten durch Ver- und Entschlisselung von autorisierten
Empféngern oder Sendern. Kontakt: www.eelectron.com
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Enertex KNX IP Interface

ENERTEX Das KNX IP Secure Interface (2TE) authentifiziert und ver-
schltsselt KNX- und IP-Telegramme. Bis zu acht Tunnelverbindungen
kénnen verschllsselt oder unverschllsselt genutzt werden. Die Kom-
munikationsperformance Uberzeugt mit bis zu 49 Telegrammen pro
Sekunde. Das Interface verflgt Uber eine gepufferte Echtzeituhr und
SNTP-Server. Ein OLED-Display dient zur Ubersichtlichen Anzeige von
wichtigen Gerateparametern. Mittels Telnet werden weitere Parametrie-
rungs- und Diagnosefunktionen zur Verflgung gestellt. Das Interface
wird direkt vom KNX Bus gespeist. Kontakt: www.enertex.de

Enertex KNX IP Router

ENERTEX Der KNX IP Secure Router (2TE) authentifiziert und verschlUs-
selt KNX- und IP-Telegramme. Bis zu acht Tunnelverbindungen kénnen
verschllsselt oder unverschllsselt genutzt werden. Die Kommunikati-
onsperformance Uberzeugt mit bis zu 49 Telegrammen pro Sekunde.
Das Gerat dient als Linien- oder Bereichskoppler. Der Router verflugt
Uber eine gepufferte Echtzeituhr und SNTP-Server. Ein OLED-Display
dient zur Ubersichtlichen Anzeige von wichtigen Gerateparametern.
Mittels Telnet werden weitere Parametrierungs- und Diagnosefunktionen
zur Verflgung gestellt. Der Router wird direkt vom KNX Bus gespeist.

Kontakt: www.enertex.de

Gira KNX IP-Router Secure

GIRA GIERSIEPEN Der Gira KNX IP-Router verbindet KNX Linien Gber
|P-Datennetzwerke mit der Funktion eines Linien-/Bereichskopplers
und dient als ETS-Datenschnittstelle. Neben den vielen Vorteilen einer
IP-Infrastruktur bietet diese nattrlichauch ein besonderes Angriffspoten-
tial. Dank der zuklnftigen Unterstitzung von KNX Secure zur sicheren
Kommunikation ist der Gira KNX IP Router die erste Wahl, um diesen
Angriffen angemessen zu begegnen. Clevere Zusatzfunktionen wie ein
KNX Zeitgeber oder die KNX Telegrammaufzeichnung auf microSD-Karte
runden das Geréat ab. Kontakt: www.gira.de

RNX-GW1

REDFISH Das RNX-GW!1 ist eine moderne Schnittstelle zwischen dem
KNX Netzwerk und dem Rest der Welt. Dabei hat es einen Fokus
auf Sicherheit inne, da es KNX IP Secure mit bis zu 25 Gleichzeitigen
Tunneling-Verbindungen unterstttzt. Mit dem KNX Anywhere Cloud
Service kommt eine gesicherte End-to-End-Fernsteuerung, welche die
Programmierung mit der ETS unterstlitzt. Auch mit dabei: Web Ready
(eine Management App, Web Services). Voreingestellte Sicherheitsup-

dates, Multi-User-Unterstltzung mit Rollen, Google Home Integration,
und vielen weiteren Funktionen.
Kontakt: https.//redfish.com.au/edge.htm/



KAlstack-secure

TAPKO Aufgrund der wachsenden Nachfrage nach sicherer Kommuni-
kation bietet TAPKO in seiner neuesten Version der KNX Kommunika-
tionssoftware KAlstack-secure volle KNX Secure-Unterstlitzung. Trotz
erhohter Komplexitat hat der Applikationsentwickler mit KNX Secure fast
keinen zusatzlichen Entwicklungsaufwand. Die Aktualisierung bestehen-
der KAlstacks und Anwendungen ist einfach. Die erforderliche Update-
Fahigkeit wird mit einem ausgereiften, robusten Remote-Update-Prozess
zur Neuprogrammierung der kompletten Firmware - KAlstack-secure
mit Applikation - erfullt. Da KNX Secure auch Einfluss auf die Hardware
hat, werden neue Hardware EVAL Boards zur Evaluierung angeboten.

Kontakt: www.tapko.com

MECtp-secure

TAPKO TAPKO préasentiert den Linien-/Bereichskoppler MECtp-secure als
erste Systemkomponente mit KNX Secure. Seine Fahigkeit, verschlUssel-
te Telegramme zu verarbeiten, garantiert eine sichere Inbetriebnahme.
Der Schutz der Konfigurationskommunikation ist besonders wichtig fur
Koppler und Router. Um Zugriffe auf die Hauptleitung zu vermeiden,
kann der MECtp-secure gerateorientierte Telegramme der Nebenlinie
vollstandig blockieren. Die Funktionstaste, urspringlich von TAPKO zur
vorlbergehenden Deaktivierung der Nachrichtenfilterung eingeflhrt,
verbessert zudem Komfort und Zuverlassigkeit des Gerats.

Kontakt: www.tapko.com

TAl4-secure

TAPKO Das bewéhrte TAl4-secure bindre 4-fach 1I/O-Modul von TAPKO ist
jetzt mit KNX Secure erhéltlich. Ein Manipulieren der Laufzeitkommmunika-
tionoder der Inbetriebnahme st nicht mehr méglich. Alle gebrauchlichen
Eingangsfunktionen wie Schalten, Dimmen, Rollladen, Jalousie und Szene
kénnen auf herkdmmliche Weise mit Tastern, konventionellen Schaltern
und Kontaktsensoren kombiniert werden. Neben der Nutzung als Ein-
gang flr potentialfreie SchlieBer/Offner-Kontakte sind die Kanéle des
TAl4-secure auch perfekt geeignet, um als Bindrausgang verschiedenar-
tige Lasten, wie Status-LED, auch mitrelativ hoher Leistung anzusteuern.
Sogar Dimmen der LED ist méglich. Das kleine Gehause des TAl4-secure
findet in der Unterputzdose hinter dem Schalter leicht Platz.

Kontakt: www.tapko.com

UlMip-secure

TAPKO In Zeiten von Hackern, die in die Geb&udetechnik eindringen, ist
der UIMip-secure, die sicherheitsoptimierte Version unseres bewahrten
UIMip, die richtige Antwort. Wahrend KNX Security ein brandaktuelles
Thema ist, verbindet der UIMip-secure die ETS zur Inbetriebnahme und
Uberwachung auf zuverlassige, sichere Weise Uber IP. Der UIMip-secure
schitzt das Tunneling-Protokoll erfolgreich vor unbefugten Zugriffen,
gemal Norm EN 50090-4-3. Im UIMip-secure sind alle wichtigen Funk-
tionenund Eigenschaften wie keine externe Stromversorgung, Gerateinfo
und Firmware-Update Gber das Web-Frontend auch weiterhin vorhanden.
Erhaltlich als OEM. Kontakt: www.tapko.com
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MECip-secure

TAPKO Der MECip-secure ist die sicherheitsoptimierte Version unseres
etablierten Hochleistungs-KNXnet/IP-Routers zur Verbindung von KNX-
net/IP- und KNX TP-Buslinie - eine der wichtigsten Komponenten in der
digitalen Infrastruktur heutiger moderner Gebaude. Der MECip-secure
schitzt erfolgreich vor Eindringversuchen, geméan Norm EN 50090-4-3.
Alle wichtigen Eigenschaften wie keine externe Stromversorgung, Unter-
dricken vonunnoétigem Datenverkehr bei Fehlkonfigurierung, manuelles
Abschalten der Filterung, Geratezugriff und Firmware-Update per Web-
Frontend sind vorhanden. Das integrierte Tunneling-Protokoll, mit dem
die ETS die Verbindung zur Inbetriebnahme und Uberwachung aufbaut,
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ist ebenfalls gesichert. Verflgbar als OEM.

Kontakt: www.tapko.com

IPS640-secure

TAPKO Die IPS640-secure ist die sicherheitsoptimierte Version unserer
intelligenten KNX Stromversorgung, eine wichtige zentrale Komponente
in der digitalen Infrastruktur moderner Gebaude. Die IPS640-secure ist
vollstandig gegen Hackerangriffe gesichert,gem&al Norm EN 50090-4-3.
Auf diese Weise sind auch alle wichtigen Funktionen wie KNX-Bus-Reset
einer Linie, Senden von Alarmmeldungen wie Innentemperatur, Uberlast,
Kurzschluss, Gerateneustart und Messwertalarme (nach Uberschreiten
von Grenzwerten) vor Missbrauch geschitzt. Mit nur 2 TE (35 mm) ist
die IPS640-secure, unerreicht von Mitbewerbern, das schmalste intelli-
gente 640 mA KNX Netzteil auf dem Markt. Mehr KNX Gerate auf der
DIN-Schiene - weniger Kosten. Verflgbar als OEM.

Kontakt: www.tapko.com

KNX 10 511 (Secure)
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WEINZIERL Kompakt und sicher: Mit dem KNX 10 511 Secure erweitert
Weinzierl sein Angebot der |I0-Produktfamilie um ein Gerat mit Unter-
stitzung fur KNX Data Secure. Der kompakte Schaltaktor mit einem
bistabilen Ausgang und zwei Bindreingédngen bietet Funktionen fur
universelle Ausgange einschlieB3lich Szenenschaltungen, Ein- und Aus-
schaltverzdégerung, Treppenlichtschaltung und die Ansteuerung von
Heizungsventilen (PWM fur thermische Stellantriebe). Die Eingange
kdnnen Uber konventionelle Schalter mit einer externen Spannung von 12
bis 230 V angesteuert werden. Der Aktor zusammen mit Eingang Bldient
als StromstoBschalter. Eingang B2 dient zur Nulldurchgangserkennung.
Die Konfiguration erfolgt verschlUsselt mit der ETS5. Alle Datenpunkte
kédnnen entweder sicher oder unverschlisselt kommunizieren.

Kontakt: www.weinzierl.de

KNX RF Push Button Insert 440

WEINZIERL Der KNX RF Tastereinsatz 440 von Weinzierl ist kompatibel
mit Standard-Tastergehdusenund zeichnet sich durch einenangenehmen
Druckpunkt der Tasten aus. Er eignet sich als Alternative fur drahtge-
bundene Schalter ohne Verlegung von Buskabeln. Der Taster wird mit
der ETS5 in Betrieb genommen und unterstitzt KNX Data-Security.
Die Taster sind als Einzel- oder Doppelwippen fur Schalt-, Dimm-und
Jalousiefunktionen frei konfigurierbar. Zudem kdénnen Werte gesendet
und Szenen aufgerufen werden. Die Anbindung an KNX TP erfolgt Uber
einen KNX TP/RF Koppler (z. B. den neuen Weinzierl KNX TP/RF 672).
Eine integrierte USB-Schnittstelle dient sowohl zur Konfiguration des
Gerates als auch zur Programmierung anderer KNX RF-Gerate. Die
Versorgung erfolgt durch eine Standard Batterie CR2032.

Kontakt: www.weinzierl.de
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